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前言和行業概覽 

 

手機及流動網絡已成為生活在大都市的我們不可或缺的必需品；除了用來和親友聯繫、瀏覽社交平

台、新聞網站和短片、玩遊戲之外，還會用來處理財務和使用定位功能搜尋餐廳、交通等。現時，

本港流動網絡服務用戶數目超過 2,349 萬戶，普及率（用戶與人口比例）高達 301%，即平均每名

港人擁有近三個流通網絡帳戶1。 

 

現時，香港共有四間擁有頻譜的流動網絡營辦商，分別是香港電訊（CSL、1010、新移動通訊）、

3 香港（3 香港、MO）、中國移動香港和數碼通電訊香港（數碼通、自由鳥）。除上述四間擁有頻

譜的流動網絡營辦商之外，中國聯通和香港寬頻則透過使用以上公司所供應的頻譜，為客戶提供流

動電話和數據服務。 

 

根據上述電訊商於 2021 年所發表的中期業績報告，各流動網絡供應商用戶人數分別為香港電訊 447

萬人2、3 香港 323 萬人3、數碼通 280 萬人4、香港寬頻 26 萬 9 千人5，而中國移動則在其網站公報

其客戶人數已突破 500 萬人6，至於中國聯通的客戶人數估計應不少於 87 萬人7。本港各大流動網絡

供應商每日正收集和處理數以百萬計客戶個人資料，當中更包括位置資料、互聯網搜尋或瀏覽記錄、

甚至生物辨識等敏感資料。然而，電訊商的收集資料和個人《私隱政策》有否為客戶的個人權益帶

來充分的保障？ 

 

 

流動網絡供應

商 
技術 客戶人數 母公司 

香港電訊 

(1010, CSL,新

電訊) 

GSM-900/1800 (GPRS, EDGE) 
900/2100 MHz UMTS, HSPA+, 

DC-HSPA+ 
900/1800/2600(B7) MHz LTE-A 

447 萬 

(截至 2021 年 6

月 30 日) 

電訊盈科  

3 香港 

(3HK 和 MO) 

GSM-900/1800 (GPRS, EDGE) 
900 MHz UMTS, HSPA+, DC-HSPA+ 
900/1800/2100/2600(B7)/2300(B40) MHz LTE-A 

323 萬 

(截至 2021 年 6

月 30 日) 

和記電訊 

中國移動香港 

GSM-1800 (GPRS, EDGE) 
2100 MHz UMTS, HSPA+, DC-HSPA+ 
900/1800/2100/2600(B7)/2300(B40) MHz LTE-A 

500 萬 

(截至 2021 年 6

月 25 日) 

中國移動 
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數碼通 

(數碼通、自

由鳥) 

GSM-900/1800 (GPRS) 
850/2100 MHz UMTS, HSPA+, 

DC-HSPA+ 
900/1800/2100/2600(B7) MHz LTE-A 

280 萬 

(截至 2020 年 12

月) 

新鴻基地

產 

中國聯通香港

(CUniq HK) 
使用 3 香港的網路 

估計約 87 萬 

(截至 2018 年 10

月) 

中國聯通 

香港寬頻 使用 3 香港、數碼通及中國移動香港的網路 

26.9 萬 

(截至 2021 年 2

月) 

香港寬頻 

 

 

調查方法和目的 

 

為探討上述議題，國際特赦組織香港分會（下稱：分會）在 2021 年 7 月期間，檢視和比對現時香

港六家流動網絡供應商（香港電訊、3 香港、數碼通、中國移動、香港寬頻、中國聯通）在網上公

開的《私隱政策》，並參考國際間就收集和處理個人資料的相關標準以及世界各地不同流動網絡供

應商的收集和處理個人資料做法，從必要性、合乎比例和透明度調查本港電訊商收集個人資料範疇

對個人私隱權的影響。 

 

調查發現各大電訊商均未能根據國際標準就必要性和合乎比例所釐訂的規範收集用戶的個人資料。

另外，電訊商所公開的《私隱政策》亦欠詳盡和透明度，令用戶難以掌握究竟有多少個人資料已被

電訊商收集，以進行相關的風險評估和比較，並作出最明智的選擇。 

 

國際標準：收集和處理個人資料須符合合法性、必要性和合乎比例三大原則   

 

香港作為聯合國《公民權利和政治權利國際公約》（下稱︰《公約》）適用地區之一，香港人的私

隱權受《公約》第 17 條所保障：「任何人之私生活、家庭、住宅或通信，不得無理或非法侵擾…… 

對於此種侵擾或破壞，人人有受法律保護之權利」8。同時，在提交予聯合國人權事務高級專員辦事

處的《數碼時代的隱私權報告》（下稱：《報告》）中強調，限制私隱權的措施必需符合合法性、

必要性和合乎比例三大原則9；同時《報告》亦列出了一系列保障個人資料的關鍵原則，強調「個人

數據的處理必須公平、合法和透明」，而「收集個人資料一方，需要根據合法的目的，並在明確列

出目的的情況下根據必要性和合乎比例的原則處理個人數據」10。上述聯合國《公約》和《報告》，

就私隱權勾勒出清晰的人權保障框架。  
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除聯合國之外，國際間對個人資料處理的必要和合乎比例亦制訂了一系列標準。例如歐洲理事會

（Council of Europe ）所 訂定 的國際 性公 約《 關於個 人資料 自動 化處理 的個 人保護 公約》

（Convention for the Protection of Individuals with regard to the Processing of Personal Data，

下稱︰《第 108+ 公約》）是全球第一部就保障個人資料而訂立並具法律約束力的國際公約，至今

已獲歐洲理事會所有成員國簽訂，並接受全球八個非成員國加入。《第 108+ 公約》第五條規定個

人資料的處理應當：「（a）以公正和透明的方式處理；（b）根據明確、指定和合法的目的獲取，

並且不得以這些目的以外的原因處理…；（c）根據指定的目的，恰當和不過度地存取相關資料…」

11。至於世界經濟合作暨發展組織《隱私保障以及個人資料跨國傳輸指引》（OECD Guidelines on 

the Protection of Privacy and Transborder Flows of Personal Data）亦對成員國在收集個人資料

時的必要性和合乎比例提出建議，其中第八條指出︰「個人資料應與其指定的使用目的相關，並且

在這些指定目的所必要的範圍內，維持個人資料的準確、完整和更新。」12 而在亞太地區，亞太經

濟合作組織 (APEC) 則於 2015 年制訂《APEC 隱私框架》，以鼓勵成員經濟體制訂合適的隱私保護

措施。有關個人資料的收集，框架列明必要性和合乎比例為收集個人資料的原則，並在框架第 24 條

的評論中強調：「本原則限制收集個人資料必須跟其收集目的相。所收集的個人資料應與其收集目

相關，而必要性和合乎比例可用作衡量兩者是可相關的原則。」13 

 

換言之，就收集個人資料而言，必要性和合乎比例代表資料收集方必須根據合法和事先明確指定的

目的收集個人資料，收集的資料應與所使用目的相關，不應過量收集及存取個人資料，尤其是例如

種族或族裔政治觀點；宗教或哲學信仰；工會會員資格；基因數據；生物特徵數據；有關健康的數

據或有關性生活或性取向的數據等，在歐盟《通用資料保護規則》中被指定為敏感資料的個人資料。

因為此類型敏感個人資料的處理和傳輸可能會導致對數據提供者的歧視。例如資料提供者有可能因

為他們的健康狀況、性取向或工會會員身份而被拒服務和就業機會。 

 

因此，根據上述準則，電訊商有責任根據其必要性將收集個人資料的範圍減至最小，以保障用戶的

私隱和其他權利不被侵犯。以流動網絡服務為例，服務供應商收集和處理個人資料的目的，應以

「維持提供有效的網絡服務」為原則，其收集個人資料的範圍應局限於（甲）核實個人身份（身份

證明資料）、（乙）計算帳單和結餘所需資料（通話時數和數據用量）以及（丙）付款資料（信用

卡或銀行戶口資料、郵寄月結單地址/電郵）。  

 

以其他目的收集和處理跟以上（甲）、（乙）、（丙）無關的個人資料，均有可能已超出了「維持

提供有效的網絡服務」的必要性。同時，電訊商亦有責任向用戶闡述收集各項個人資料的收集方法、

目的和用途，例如記錄用戶的數據用量將用於計算帳單和啟動公平原則等。《第 108+ 公約》第八

條亦規定資料處理人必需向資料提供人闡述︰「…（b）處理個人資料的法律基礎和目的；（c）處

理個人資料的類別等…」以確保資料處理的透明度。 
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電訊商收集個人資料廣泛，欠必要性且不合乎合理比例 

 

分會調查發現，香港電訊商以各種目的收集個人資料，當中比較普遍的包括「提供優惠、產品或服

務」、「進行直銷活動」、「開發理財服務及產品」等與流動網絡服務無關，或聲稱「進行研究或

分析」、「改善服務質素」等定義廣泛且含糊的原因作為收集個人資料的目的，明顯已有違收集個

人資料作為提供服務的必要性原則。同時，各大電訊商均未能在其《私隱政策》中向用戶闡述收集

個人資料的目的，並以諸如「使我們能進一步改善服務」 或「為了讓閣下有更佳的客戶體驗」 等籠

統的原因徵求用戶提供更多個人資料（包括上文所提及的敏感個人資料），卻沒有向用戶詳細闡述

所收集的個人資料將改善什麼服務、如何改善服務或如何提供更佳的客戶體驗。例如香港電訊14、

新移動15和中國移動16在徵求客戶同意的情況下，會處理包括教育程度、職業狀況、薪金水平、興趣

嗜好、家庭和家居統計等資料；香港電訊、新移動和香港寬頻17則會與第三方社交媒體平台經營商

分享客戶的個人資料；香港電訊、新移動、3 香港18、MO19、數碼通20、自由鳥21和中國移動則表明

會收集用戶的位置資料；而數碼通和自由鳥表示有可能會自動記錄用戶的互聯網搜尋歷史和瀏覽歷

史；更甚者，香港電訊和新移動更表明有機會向用戶收集高度敏感的生物辨識資料。然而，收集個

人資料的範圍若能達致（甲）核實個人身份（身份證明資料）、（乙）計算帳單和結餘（通話時數

和數據用量）以及（丙）付款（信用卡或銀行戶口資料、郵寄月結單地址/電郵）的目的，已足夠維

持提供流動網絡服務。電訊商廣泛收集與提供基本服務無關的個人資料，而且未能向用戶清楚解釋

收集資料的目的，難以說服公眾收集個人資料的必要性和合乎比例。 

 

電訊商在收集個人資料的同時，卻未能在《私隱政策》中闡述各項收集個人資料的方法和目的。例

如本港電訊商雖然在其《私隱政策》中表示會記錄用戶的位置資料，卻沒有解釋收集這些個人資料

的方法和目的，無疑會令人憂慮電訊商是否已掌握用戶的行蹤、收集位置資料的目的和用途。  

 

香港電訊商可以參考外國一些電訊商的做法，詳盡並清晰地解釋收集和處理各項個人資料的方法和

用途。例如德國 Telekom 在其《私隱政策》中詳細闡釋收集位置資料的方法，列明該公司只會以用

戶所使用的訊號收發站位置來判斷用戶的所在區域，該公司將不會追蹤用戶的詳細位置；而德國 

Telekom 亦有交代收集位置資料的目的和其他用途，表示該類型資料在用戶手機與訊號收發站建立

流動網絡連結時將必然被記錄，除了用作計算帳單之外（如客戶在合約非指定位置（如某城市或州

份）使用流動服務時，將有機會被收取額外的「漫遊」費用），德國 Telekom 亦會以匿名

（anonymized）和綜合（aggregated）數據的形式，將位置資料披露予例如公共交通等公共服務

供應商，用作評估不同區域的人流以作出服務改善22。 
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電訊商收集個人資料欠透明度，用戶難作比較和評估  

 

本地電訊商在收集個人數據時欠缺透明度，公眾往往難以從電訊商所公開的《私隱政策》中獲取有

關收集和處理個人資料的詳盡資料。如前述，電訊商收集個人資料的範圍若能達致（甲）核實個人

身份、（乙）計算帳單和結餘以及（丙）付款的目的，已足夠維持提供流動網絡服務。要達致

（甲）、（乙）、（丙）三項目的，當中有機會涉及收集使用流動網絡的四大個人資料範疇︰（i）

個人聯絡/核實身份/付款資料、（ii）撥電記錄、（iii）數據記錄和（iv）位置資料。 

 

然而，香港各大流動網絡供應商均未有在其相關的《私隱政策》中，完整地披露有否收集或如何收

集上述四大範疇的個人資料。其中令人商榷的是，個別電訊商只列出寥寥幾項會收集的個人資料，

這是否代表它們已非常重視客戶私隱，沒有收集清單以外的個人資料？例如中國聯通23在其《私隱

政策》中，只簡單列出會收集用戶的個人聯絡和付款資料，卻沒有交代會否收集例如數據用量記錄

等個人帳戶資訊，令人質疑該公司是如何計算其用戶的數據用量上限或執行「公平使用原則」。而

各電訊商亦沒有在其《私隱政策》中向用戶解釋個人資料的收集和處理方法，例如接達互聯網、通

話記錄、電郵/短訊記錄和位置等資料，是否以「不能辨識個人身份」的匿名和綜合數據的形式收集

和處理，以及儲存方法和時限等。《私隱政策》欠透明和全面，令用戶無法掌握究竟有多少個人資

料已被收集，以及評估和比較各電訊商的個人資料保障措施。 

 

流動網絡 

供應商 
HKT 3 HK Smartone 

China 
Mobile 

HK Broadband CUniq 

個人聯絡和付款資料 

姓名 收集 收集 收集 收集 收集 收集 

出生日期 收集 收集 收集 用戶選擇 收集 沒有註明 

身份證/ 

其他證件資料 收集 收集 收集 收集 收集 收集 

地址 收集 收集 收集 收集 收集 收集 

信用卡/ 

銀行資料 收集 收集 收集 收集 收集 收集 

聯絡資料， 

包括電話、 

傳真、電郵 收集 收集 收集 收集 收集 收集 

撥電記錄 

短訊 沒有註明 收集 收集 沒有註明 沒有註明 沒有註明 

撥電時間 沒有註明 收集 收集 沒有註明 匿名/綜合 沒有註明 
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撥電持續時間 沒有註明 收集 收集 沒有註明 匿名/綜合 沒有註明 

接達互聯網時間 沒有註明 沒有註明 沒有註明 沒有註明 匿名/綜合 沒有註明 

接達互聯網持續

時間 沒有註明 沒有註明 沒有註明 沒有註明 匿名/綜合 沒有註明 

撥電來源地 沒有註明 收集 收集 沒有註明 匿名/綜合 沒有註明 

撥電目的地 沒有註明 收集 收集 沒有註明 匿名/綜合 沒有註明 

       

數據記錄 

數據 沒有註明 收集 沒有註明 沒有註明# 沒有註明 沒有註明 

互聯網搜尋歷史 沒有註明 沒有註明 收集 沒有註明# 沒有註明 沒有註明 

互聯網瀏覽歷史 沒有註明 沒有註明 收集 沒有註明# 沒有註明 沒有註明 

IP 地址 沒有註明 匿名/綜合 收集 沒有註明# 匿名/綜合 沒有註明 

裝置的具體資料 收集 匿名/綜合 沒有註明 沒有註明# 匿名/綜合 沒有註明 

       

位置資料 收集* 收集 收集 收集* 沒有註明 沒有註明 

       

生物識別資料 收集 沒有註明 沒有註明 沒有註明 沒有註明 沒有註明 

       

其他個人資料 

性別 用戶選擇 收集 沒有註明 用戶選擇 收集 沒有註明 

種族 用戶選擇 沒有註明 沒有註明 沒有註明 沒有註明 沒有註明 

婚姻狀況 用戶選擇 沒有註明 沒有註明 沒有註明 沒有註明 沒有註明 

教育程度 用戶選擇 沒有註明 沒有註明 用戶選擇 沒有註明 沒有註明 

職業 用戶選擇 沒有註明 沒有註明 用戶選擇 沒有註明 沒有註明 

薪金水平 用戶選擇 沒有註明 沒有註明 用戶選擇 沒有註明 沒有註明 

興趣愛好 用戶選擇 沒有註明 收集 用戶選擇 沒有註明 沒有註明 

家庭及家居統計 用戶選擇 沒有註明 沒有註明 用戶選擇 沒有註明 沒有註明 

與第三方社交媒

體平台經營商分

享的個人資料 收集 沒有註明 沒有註明 沒有註明 收集 沒有註明 

信用及服務記錄 收集 沒有註明 沒有註明 沒有註明 沒有註明 沒有註明 
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個別外國電訊商在披露有否或以何等方式收集涉及使用流動網絡的四大範疇的個人資料亦有例可循：

例如德國電訊商 Telekom24 和愛爾蘭電訊商 Eir25 表明不會記錄用戶的互聯網瀏覽記錄，它只會記錄

用戶的數據用量來計算帳單費用26。而瑞士電訊商 Swisscom27則表明不會記錄用戶的通話、短訊、

聊天和電郵內容。 

 

去信電訊商及結果 

 

分會在完成調查後，於 2021 年 9 月 13 及 14 日，去信（以電郵或書面形式）六大流動網絡供應商

的私隱政策專員，包括香港電訊、3 香港、中國移動香港、數碼通、中國聯通香港及香港寬頻，向

他們查詢有否向現有客戶收集涉及使用流動網絡的四大個人資料範疇︰（a）個人聯絡/核實身份/付

款資料、（b）撥電記錄、（c）數據記錄和（d）位置資料。同時，就各大電訊商在其《私隱政策》

中所列明會收集的個人資料項目，分會亦要求電訊商詳細闡述收集各項資料的目的、用途和方法，

期望電訊商能透過向公眾披露更多有關收集個人資料的細節，釋除公眾對私隱權的疑慮。然而，所

有電訊商均未有於兩星期的回應間限內具體回覆本會。之後，本會於十月初再次去信電訊商跟進要

求回覆，最終除了香港寬頻以電郵簡短回覆外，其餘均未有回應。而香港寬頻的回覆，僅指出其收

集、處理、傳送、儲存及使用個人資料的守則，乃根據香港的《個人資料（私隱）條例》，亦未有

仔細回應本會的各項具體查詢。最後，本會再將調查報告中有關電訊供應商私隱政策的研究數據部

分，分別以電郵傳送各電訊商，誠邀其回應本會之研究；然而，仍然未有任何電訊商於五個工作天

內作任何回覆。 

 

總結 

 

綜觀本港各大流動網絡供應商的《私隱政策》，對個人資料的保障明顯不足。流動網絡供應商每日

收集用戶大量個人資料，正是保障個人私隱權利的第一關。因此各大電訊應立即採取適當措施，以

確保用戶的個人資料受到充分保障，包括︰  

 

1. 在一般情況下，只為達至以下目的作為收集個人資料的基本準則︰  

（a）核實個人身份、（b）維持所需流動網絡服務、（c）帳單計算和結餘；  

2. 在向用戶徵求個人資料前，必需向用戶清晰和明確地闡述收集資料的目的、必要性和收集方

式；  

3. 停止收集用戶的生物識別資料，並明確表明不會收集如此高度敏感資料； 在其《私隱政策》

中明確列出有否或以何等方式收集以下涉及使用流動網絡的四大個人資料範疇︰  

（a）個人聯絡、核實身份和付款資料、（b）撥電記錄、（c）數據記錄和（d）位置資料。 
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